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Zentrale Verwaltung far
 Fortinet-Sicherheitsnetzwerke

Datenblatt

Bereitstellung, Uberwachung und Steuerung der Sicherheitsinfrastruktur

Verwaltung der Netzwerksicherheit

Netzwerke sind stédndig Angriffen ausgesetzt, die darauf abzielen, Systeme zu infizieren, vertrauliche Daten zu stehlen, Spam zu verteilen, das
Netzwerk durch DOS-Angriffe lahm zu legen u. v. m. Doch Netzwerke wachsen weiter und werden immer komplexer, sodass auch die zur Abwehr
dieser Bedrohungen eingesetzte Sicherheitsinfrastruktur einen zunehmenden Verwaltungsaufwand erfordert. Fiir gewdhnlich installieren und
verwalten Netzwerk- und Sicherheitsadministratoren zum Schutz ihrer Netzwerke eine Reihe von Sicherheitsprodukten. Viele Administratoren
schatzen die Vorteile der Fortinet-Produkte, die gleichzeitig Schutz vor verschiedensten Bedrohungen bieten. Mithilfe von FortiGate™-Appliances
und FortiClient™-Endpoint-Sicherheitsystemen konnen Administratoren ihre Netzwerksicherheitsinfrastruktur konsolidieren und vereinfachen.
Durch den Einsatz von FortiManager™ konnen Fortinet-Produkte zetralisiert und einfach verwaltet werden.

Zentrale Sicherheitsverwaltung

Mit den FortiManager-Appliances fiir eine zentrale Verwaltung stehen Ihnen alle wichtigen Tools zur Verfligung, um sowohl die kleinsten als
auch die groBten Fortinet-basierten Sicherheitsinstallationen effizient zu verwalten. Ob nur wenige oder gar Tausende neuer Gerdte oder Agents
bereitgestellt, Updates verteilt oder Sicherheitsrichtlinien fiir verwaltete Ressourcen installiert werden sollen — die FortiManager-Appliances
erleichtern deutlich die mit der Verwaltung von FortiGate-Gerdten und FortiClient-Agents einhergehenden Aufgaben. Gerdteerkennung,
Verwaltung von Gruppen, Anlagen-Auditing sowie die Fahigkeit, komplexe Mesh- und Stern-VPN-Umgebungen zu verwalten, sind nur wenige
der zeitsparenden Funktionen der FortiManager-Appliances. Erganzt durch die FortiAnalyzer™-Appliance zur zentralen Protokollierung und
Berichterstellung stellt die FortiManager-Appliance eine umfassende und leistungsstarke zentralisierte Verwaltungsldosung dar.

FortiManager-100 FortiManager-400A FortiManager-3000 FortiManager-3000B

Wichtigste Funktionen und Vorteile

] Zentrale Appliance-basierte Verwaltung Vereinfacht die mit einer zentralen Verwaltungslosung einhergehende Bereitstellung und Wartung, da keine Betriebssysteme
oder Hardware von Drittanbietern erforderlich sind.

. Automatisierte Geratebereitstellung / Schnellere Bereitstellung neuer FortiGate- oder FortiClient-Installationen und Einhaltung von Richtlinien fiir alle verwalteten
Zentrale Ressourcen
e Lokales Caching von FortiGuard™-Diensten Schnellere Verteilung von Updates fiir FortiGuard Antivirus und FortiGuard IPS und verbesserte Antwortzeiten

bei der Verarbeitung von Anfragen an FortiGuard Web Filtering und FortiGuard Antispam

o Rollenbasierte Administration Ermdglicht eine verteilte Administration, was ein wichtiges Leistungsmerkmal fiir Serviceprovider darstellt, die verschiedene
Kundeninstallationen oder groBe Unternehmen mit verschiedenen Administratortypen verwalten miissen.

e Richtlinien-/Geréte-Auditing Sichert die Einhaltung gesetzlicher Vorgaben durch Uberwachung von Anderungen an der Gerétekonfiguration, einschlieBlich
Tools fiir kompletten Anderungsverlauf und den Vergleich von Richtlinienversionen.
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FortiManager-Appliances bieten eine sichere webbasierte Benutzeroberflache Centralized Management System

zur Steuerung und Uberwachung verwalteter Ressourcen. Dank der nahtlosen
Integration mit FortiAnalyzer-Appliances wird die Funktionsumfang dieser zen-
tralen Verwaltungslosung noch um die detaillierte Erkennung, um Analyse,
Priorisierung und Berichterstellung von Sicherheitsereignissen im Netzwerk er-
ganzt. Beide Schnittstellen arbeiten zusammen und bieten Echtzeitdaten, die sich
sofort in Aktivitdten umsetzen lassen. Auf diese Weise erhalten Administratoren
das erforderliche Wissen und die Fahigkeit, Sicherheitsrichtlinien im gesamten
Netzwerk durchzusetzen und Ressourcen zu schiitzen.

FormiEATeE.
Multi-Threat Security System

ForTiANALYZER.
Centralized Log Analysis and Reporting System
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Die FortiManager-Appliances zur zentralen Verwaltung erleichtern die Bereitstellung,
Uber-wachung und Wartung einer oder mehrerer Fortinet-Sicherheitslosungen.

Steuerung und Uberwachung

Uber die sichere webbasierte Benutzeroberfliche der
FortiManager-Appliance haben Sie Zugriff auf alle
wichtigen Verwaltungsfunktionen. Von der Bereitstel-
lungsphase iiber die Uberwachungsphase bis hin zur
Wartungsphase werden die Module Device Manager und
FortiClient Manager gemeinsam mit FortiGate- und For-
tiClient-Ressourcen verwendet.
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Die FortiManager-Appliance umfasst leistungsstarke
Tools, mit deren Hilfe das laufende Management verwal-
teter Ressourcen vereinfacht werden kann. Beispielsweise
werden im Dienstnutzungsbereich Statistiken und Update-
daten zu Sicherheits—einstellungen des FortiGuard-Netz-
werks angezeigt. Durch lokales Caching von Updates und
Datenbanken konnen die Antwortzeiten bei Webfilterung
und Antispam-Behandlung verkiirzt sowie Antivirus- und
IPS-Updates schneller in der gesamten Sicherheitsinfra-
struktur bereitgestellt werden.

Uberwachung, Analyse und Berichterstellung

Das Echtzeitiiberwachungsmodul der FortiManager-Appli-
ance bietet einen einfachen Zugang zu den fiir die Verwal-
tung komplexer Netzwerke erforderlichen Informationen.
In Kombination mit der FortiAnalyzer-Appliance bietet For-
tiManager erweiterte Echtzeit- und Verlaufsberichterstat-
tung, Proto—kollierung sowie Data-Mining-Funktionen.
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FortiManager - Technische Spezifikationen

Sicherheitsverstarkte Plattform
Anzahl lizenzierter Netzwerkgerate*
Anzahl an FortiClient-Geraten

10/100-Ethernet

10/100/1000-Ethernet
RS-232-Konsolenanschluss.

LCD-Anzeige ....

Interner Festplattenspeicher......

External FortiAnalyzer.............. External FortiAnalyzer............ External FortiAnalyzer........

Eingangsspannung

Eingangsstrom...............
Durchschn. Stromverbrauch (Wechselstrom)
Betriebstemperatur....
Lagerungstemperatur

Luftfeuchtigkeit...
Standards

1,75 x 16,8 x 10 Zoll...
(4,5x42,7 x 25.4 cm).

...3,5 x 16,75 x 13,5 Zoll
..(8,9x42,7x33 cm)..

2,5 x 17,5 x 29,0 Zoll.
(8,9x44,5x73,7cm).

Unterstiitzte FortiGate-Modelle
Empfohlene FortiGate-Modelle

FG-50-100A
FG-50-100A

* Jede auf einem physischen Laufwerk betriebene Virtual Domain (VDOM) entspricht einer lizenzierten Netzwerkressource.

Hauptfunktionen von FortiManager

e Device Manager

e VPN Manager

e Echtzeitiiberwachung

e FortiClient Manager

e FortiAnalyzer
Integration

Mit dem Device Manager-Modul kénnen ein einzelnes oder mehrere Gerate gleichermaBen komplett
per Fernzugriff konfiguriert und gewartet werden. Administratoren erhalten Informationen zum
Geratestatus, Lizenzstatus sowie FortiGuard-Dienstnutzungsstatistiken aufgeschliisselt nach Gerat
oder Gruppe. Zu den Funktionen des Device Manager-Moduls gehdren Anderungsverfolgung,
Skriptfunktionen, Richtlinienvorlagen und Firmware-Verwaltung.

Mit dem VPN-Modul steht eine vereinfachte VPN-Bereitstellung sowie die Verwaltung

und Uberwachung von FortiGate-Einheiten, externen VPN-Peers und —Clients bereit.
Zusatzliche Effizienz erhalten Sie durch die Speicherung von Traffic-Profilen, IPSec-
Authentifizierungsparametern, IPSec-Tunnelparametern und benutzerdefinierten Diensten als
wiederverwendbare Konfigurationsobjekte.

Mit dem RTM (Real-Time Monitor)-Modul zur Echtzeitiiberwachung konnen Administratoren aktiv
den Status sehr vieler FortiGate-Gerate auf einmal iiberwachen. Das RTM-Modul ist in der Lage,
Filterprofile und Schwellenwerte fiir einzelne oder Gruppen von FortiGate-Geréten

festzulegen. Weitere leistungsstarke Funktionen umfassen benutzerdefinierte Alarm- und
Benachrichtigungseinstellungen fiir E Mail-Benachrichtigungen und SNMP-Nachrichtenerstellung.

Mit diesem Modul stehen Tools zu Verwaltung von FortiClient-Agents bereit, die einer Vereinfachung
der Inventar-, Status- und Richtlinienverwaltung dienen. Mit FortiManager konnen Administratoren
ihre Sicherheitsrichtlinien fiir alle verwalteten Ressourcen innerhalb und auBerhalb des privaten
Netzwerks durchsetzen.

Die Benutzeroberfléchen fiir FortiManager und FortiAnalyzer sind integriert, um einen nahtlosen
Ubergang zwischen Geréte- und Clientverwaltung bei der Protokollierung von Analyse- und
Berichterstellungsfunktionen sicherzustellen.

VERBESSERTE ADMINISTRATION

Mit FortiManager behalten Administratoren
die komplette Kontrolle (iber die Sicherheitsin-
frastruktur inres Netzwerks. Ausgestattet mit
einem vollstdndigen Toolset fiir Fehlerbehand-
lung, Konfiguration, Abrechnung, Performance
und Sicherheitsmanagement (FCAPS) stellen
die FortiManager-Appliances besonders in
Umgebungen, in denen Sicherheit, Verfiigbar-
keit und garantierte Performance erforderlich
sind, eine groBe Hilfe dar.

KOMFORT

Mit der FortiManager-Appliance lasst sich eine
Sicherheitsinfrastruktur einfach und schnell
bereitstellen und betreiben. In Kombination mit
einer sicheren webbasierten Benutzeroberfla-
che lassen sich FortiManager-Appliances nicht
nur einfach einrichten, sondern auch schnell
an neue Bedrohungen und Anderungen der
Sicherheitsrichtlinien anpassen. Weitere prak-
tische Funktionen: wiederverwendbare Konfi-
gurationsobjekte, konfigurierbare Benachrich-
tigungsmethoden sowie SNMP-Unterstiitzung.

SKALIERBARKEIT

Fir unterschiedliche Netzwerkanforderungen
stehen die FortiManager-Appliances in ver-
schiedenen Hardware-Modellen bereit. Ob nur
eines oder Tausende von Geréten oder Agents
vorhanden sind, die FortiManager-Appliances
skalieren diese, um die Sicherheitsinfrastruk-
tur effektiv zu verwalten.




TYPISCHE ANWENDUNGEN

GroBe Unternehmen
FortiManager 3000 / FortiManager 3000B

FortiCare™-Supportdienste

Standard-Produktgewahrleistung

e Auf ein Jahr beschrankte
Verteiltes Netzwerk Hardware-Gewahrleistung
FortiManager mit verschiedenen e Auf 90 Tage beschrankte

Mobile Benutzer verwalteten Ressourcen

Unternehmenshauptsitz
S FomRTIEATE

London

SEFoRTiIEATE

Software-Gewéhrleistung

Zum Standard-Support-
Abonnement gehort:

e Telefonbasierter technischer
ggg;]::eEHYE ForRTIANALSZER. SuppOI’t (8)(5)
’ e Updates fiir Produkt-Firmware
Beijing ‘ e \Webbasierte Erstellung und

fEFoRTIGATE

T EFoOrRTIMNANARGER.
Home Office

Verfolgung von Support-
Auftrégen

fiFoRTIGATE

e Riicksende- und
Reparaturdienst

Kleine und mittlere Unternehmen ¢ Online-Knowledge-Center

FortiManager 100 / FortiManager 400A

Kleines bis mittleres Netzwerk

FortiManager mit verschiedenen
FortiGate-verwalteten Ressourcen

Support-Abonnement (24x7):

e Telefonbasierter Support
(24x7x365)

e Erweiterter
Hardwareaustauschdienst

et FORTIGATE
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CORPORATE
LAN

ForTiANALSZER.

A
Unterstiitzte Gerate

R EoRTIMANAGER.
e  FortiGate-Appliances

S FoRTIEATE

e  FortiClient-PC-Software

Serviceanbieter fiir verwaltete Sicherheit *  FortiAnalyzer-Appliances

FortiManager-3000 / FortiManager-3000B . L
In den Versionshinweisen zum

FortiManager-Betriebssystem
finden Sie eine Liste der aktuell
unterstiitzten Hardware-
Modelle.

Kundengelénde oder
Cloud-basierte Sicherheitsanlagen

SR FoRTIEGATE

CPE-1

fEFoRTIGATE

CPE-2

fEFoRTIGATE

CPE-3 ‘
fLiFoRTIGATE '

CPE-4
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