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Datenblatt

Zentral verwaltete Host-Losungen fiir FortiGate-Systeme

Zu den wichtigsten Best Practices im Sicherheitsbereich groBer Unternehmen gehort heute eine zentrale Berichterstellungs-, Protokollierungs-
und Konfigurationsverwaltung. Damit auch kleinere Unternehmen in den Genuss dieser Funktionen kommen kénnen, die normalerweise auBerhalb
ihres finanziellen Rahmens liegen, bietet Fortinet den FortiGuard-Analysedienst sowie den FortiGuard-Verwaltungsdienst. Da diese Losungen liber
ein Host-Dienst geliefert werden, konnen Unternehmen jeder GroBe (iber die FortiGate®-Plattformen robuste, fehlertolerante Berichterstellungs-
, Protokollierungs- und zentralisierte Verwaltungsfunktionen nutzen. Zuséatzliche Hardware, Software oder Anlagen sind nicht erforderlich. Die
Eingangsinvestition fir kleinere Unternehmen wird damit radikal gesenkt.

FortiGuard-Analysedienst

Top Viruses by Destination M On-Demand-Service Sicherer Zugang zum Dienst (iber einen beliebigen ans Internet

angeschlossenen Browser

Sofortiger Uberblick tiber Sicherheitsrisiken, Netzwerkperformance und
Anwendungsverfligbarkeit sowie ein benutzerfreundliches Interface.
Berichte werden an die von Ihnen angegebenen E-Mail-Adressen gesendet.

. Berichterstellung
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Uberpriifen von Echtzeit- oder Verlaufsprotokollen fiir ein besseres
Verstandnis der FortiGate-Systemereignisse, Antiviren-/IPS-
Sicherheitsereignisse, Spamaktivitaten, Webfilterprobleme sowie der
VPN-Nutzung Site-to-Site und per Remote-Zugriff.

Protokollverwaltung

e Protokollierung von Sicherheits- und
Gerateereignissen

. - e Content-Archivierung
e Echtzeit-Ereignistiberwachung

Verfolgung und Analyse von Anwendungs- und Benutzeraktivititen flir
ein besseres Verstandnis der Benutzerumgebung und der im Netzwerk
e (iber 40 vorkonfigurierte grafische verwendeten Anwendungen.

Berichtsoptionen

. . . ° Benutzerrollen & Benutzerrechte
¢ Flexible Berichtsendeoptionen

Einfach kontrollieren, wer auf den Dienst zugreift, mit welchen Rechten
und welche Benachrichtigungs- und Berichterstellungsoptionen

zugewiesen sind.

FortiGuard-Verwaltungsdienst

®  Globaler Zugang FortiGate-Gerate ortsunabhéngig iiber eine webbasierte

Benutzeroberflache sicher konfigurieren.
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° Speicher fiir
Konfigurationsvorlagen

° Firmware-Verwaltung
° Integration des FortiGuard-
Analysedienst

. Verschiedene Rollen
fiir die Verwaltung

Konfigurationsdaten zentral fiir mehrere FortiGate-Gerate speichern fiir
eine schnelle Bereitstellung neuer Gerate mit ahnlichen Richtlinien.

Einen zentralen Speicherort fiir FortiGate-Firmware-Images verwenden
und Gerate in Echtzeit oder in regelméBigen Absténden aktualisieren.

Den FortiGuard-Analysedienst und den FortiGuard-Verwaltungsdienst
liber ein gemeinsames webbasiertes Portal steuern.

Einfach kontrollieren, wer auf den Dienst zugreift, mit welchen
Rechten, und auf welche Geréte zugegriffen wird.

e FortiGate-Richtlinien fiir weitere
Gerateinstallationen oder fiir Rollbacks
archivieren

e Updates der Firmware in Echtzeit oder
in regelmaBigen Abstinden zentral
verwalten

e Konfigurationsrichtlinien vergleichen
und Richtliniendnderungen an Geraten
verfolgen




FortiGuard-Host-L6sung fiir eine schnelle Bereitstellung

Der FortiGuard-Analysedienst und der FortiGuard-Verwaltungsdienst werden auf dieselbe Weise bereitgestellt wie die FortiGuard-Abonnementdienste.
Beide Dienste koénnen einfach iiber das FortiGate-Gerat konfiguriert, durch das FortiGuard-Center autorisiert und in weniger als 10 Minuten in Betrieb
genommen werden. Dadurch stehen Protokollverwaltung, Berichterstellung, Content-Archivierung, Richtlinien und Konfigurationsverwaltung als On-
Demand-Service zur Verfiigung. Uber lhren bevorzugten Browser und eine Internetverbindung kénnen Sie von einem beliebigen Ort aus sicher auf
diese Dienste zugreifen. Sie erhalten einen Uberblick iiber die Gesamtsicherheitsrisiken sowie detaillierte Informationen fiir Problemlésungen und

kénnen sich zudem vergewissern, dass Ihr Geschaft auf sicheren Beinen steht.
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ANALYSE SERVICE

Zentralisierte Ereignisprotokollierung

Automatische Berichterstellung
Echtzeit-Ereignisiiberwachung
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FortiGuard-Analysedienst

e Hochentwickelte Protokoll- und Bericht-
funktionen

* (ber 40 vorkonfigurierte und be-
nutzerdefinierte Berichtsoptionen

¢ Flexible Sendeoptionen und Terminpla-
nung

e Unterstlitzung bei Compliance-Nachweis
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FortiGuard-Analysedienst und

FortiGuard-Verwaltungsdienst

e Ausriistung muss weder gekauft noch
gewartet werden

e Automatische Installation

¢ Webbasierte Benutzeroberflache

e Sichere Datentibertragung und Zugriff
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VERWALTUNGSDIENST

Configuration Management
Firmware Management
Policy Change Auditing

KOSTENEFFEKTIV

FortiGuard-Analysedienst und

FortiGuard-Verwaltungsdienst

¢ |nnerhalb des FortiGuard-Netzwerks
gehosted

e Zuverlassiger Service mit Support durch
Fachleute

e Konsistente Backups & Upgrades

e Integriertes Abonnement der FortiGuard-

e (HIPAA, SOX u. a.)
FortiGuard-Verwaltungsdienst

e Zentraler Konfigurationsspeicher
e Zentrale Firmware-Verwaltung

Sicherheitsdienste

FortiGuard-Analysedienst — Verfiighare Dienstpakete

Die Lizenzierung des FortiGuard-Analysedienstes erfolgt pro
Gerat. Weitere Informationen erhalten Sie von Ihrem Fortinet-
Kundendienstmitarbeiter.

FortiGuard-Verwaltungsdienst — Verfiighare Dienstpakete

Die Lizenzierung des FortiGuard-Verwaltungsdienstes erfolgt pro Gerat.
Weitere Informationen erhalten Sie von Ihrem Fortinet-Kundendienst-
mitarbeiter.

FortiGate FortiGate
Serie 50-100 Serie 50 — 100
Anzahl der Berichte ..........cccoeeveuenene. tiber 40 Richtlinienspeicherung ........ccccoevvveeeee. Ja
Tagl. Datenvolumen.........cccceeeeevenenne. 25MB Firmware-Verwaltung
Festplattenvolumen .............cccceneee. 10GB Verlaufsverfolgung fiir Richtlinien.............. Ja
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