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Á Nutzerverhalten 

ändert sich 
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Á z.B. mit proxy.org 
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Á Nutzererwartung ändert sich 
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Fr¿heré 

Heuteé 
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Á BKA Zahlen 

Á246.000 registrierte Internet-Straftaten in 2010 

Á>80% davon Betrug 

ÁZuwachs um 8,1 % 

Áhohe Dunkelziffer 

Áca. 3,5 Milliarden Euro Schaden in 2009  

Áallein in BRD bezifferbarer Schaden ! 

Á Schwarzmarkt-Preise 

ÁBankkonto unter falschem Namen: 800 ú 

ÁFach in Paket-Packstation unter falschem Namen: 35 ú 

ÁKreditkarten-Daten inkl. Name u. Geb.Dat. des Besitzers: 5 ú 

ÁRabatt bei größeren Mengen 

ÁDank Sony & Co. Preise derzeit fallend 
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Áweitere Schwarzmarkt-Preise 

 Kreditkarten-Daten 2$ - 90 $ 

Kreditkarte ab 190 $ 

Kreditkarten-Kopierer 200 ς 1.000 $ 

Bankautomaten-Fake ca. 35.000 $ 

Bankkonto-Daten 80 ς 700 $  
(mit garantiertem Kontostand) 

Banküberweisung oder Scheck-Einlösung 10 - 40% des Gesamtwerts 

Zugang zu Online-Shops oder Bezahl-Plattform 80 ς 1.500 $  
(mit garantiertem Kontostand) 

Design und Veröffentlichung Online Store Fake projektabhängig 

SPAM Miete ab 15 $ 

SMTP Miete 20 ς 40 $ für drei Monate 

VPN Miete 20 $ für drei Monate 
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ÁFirewall 

ÁVPN 

ÁIPS 

ÁWeb 

Filtering 

ÁApp 

Control 
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Antivirus/ 

Antispyware 

Data Loss 

Prevention 

Antispam 
WAN 

Optimization 

Endpoint 

Protection/ 

NAC 

Firewall 

VPN 

IPS 

Web 

Filtering 

App 

Control 

Vulnerability 

Mgmt 

Wireless 

LAN 

IPv6, 

Dynamic 

Routing 

SSL 

Inspection 

VoIP 

2-Faktor-

Auth. / Token 
Auto-

Profiling 

Bandbreiten-

Mgmt. 
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